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« Aktuelle IDS Integrationsansatze

« SNMPvV3

e Derzeitige IDS Model der IETF

e Integrationsmodule

« Struktur von IDPEF an Beispiel einer Snort Regel
« Vorteile standarisierter Parameterisierung

e Zusammenfassung
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HFPHPEP?I.':I:{.;I'QLD:EHEURE IDS Integration
Reduced Coverage
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Reduzierte Abdeckung
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~amieseens EINSChrankungen aktueller IDS

Einschrankungen heutiger IDS Integrationen:
o Oft mehrere spezialisierte IDS im Einsatz
 Ein Management-System pro IDS

o Schulungsaufwand steigt mit jedem IDS
 Individuelle Update-Mechanismen der IDS

« |IDS agieren unabhangig nebeneinander
=> kein Informationsaustausch
=> keine durchgangige Security Policy,

Keine sanfte Migration bei Wechsel eines IDS mdglich
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Ist es moglich unterschiedliche IDS mit einem
zentralen und einheitlichen Management-
System zu verwalten?
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~mseens AKtUEIIE Management Protokolle

Warum nicht SNMPv3?

SNMP:
e |st statuslos und schwer kontrollierbar.

o schutzt die Integritat und Vertraulichkeit mit 3DES,
welches anfallig fur kryptoanalytische Methoden ist.

« erfordert auf dem Management-System zusatzliche
Informationen zum Interpretieren der Daten.

e Ist nicht in der Lage grol3ere Dateien zu Ubertragen.
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IETF IDS Model
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CData Source

Sensor )

C Sensor )

I Event

Event

executive

Y

>
Indiv. H __ _ _)(Analyzer)

Paramaterization

AN
' IDMEF @_ IDPEF __J'U_dﬁ:at_i\ie_ _
\ 4

e

(Admlnlstrator Security Policy

Manager)

Response

legislative

? @ Notification l@ 1
COperator)

Security process

1 0"&()0
Ol 010
— = N1 Q}Q'}G e

%{ﬂ Cﬂ f}imﬁ Tl

15\?”

6){%1@ Bosch ;age@GUUG Hambwg

Ll : 2

016 ‘immmmm 91010101 1104

11010101010101010101101010
i 110101010101/001101011

,f bt i{,;



#nrvéi*:-:iIIE GLRENBURG I nteg ratl O nsm Od UI

i (Configuration files]
IDS-Agent l _________________________________________________________________

I

I

I

|

s |
i ) I
|

I

|

I

Y
(IDPEF module)  (IDMEF module]

I

(IDXP module ) '
IDXP-Extension _i

-------------------------------

U E B &_F | B = -;iu]giugj

L «‘ O“I 00 QIQ 010101010t 9 1010101 1.1WA
0D 3@De) i ST 01{}II5I?I%IG Bosch sage@GUUG Hamburgm@gmmmmmmmgmﬂ 010
7110 o — 2 nn101010 110i010 et ,IIH@@ 0101 /10101010101 001101011

i‘m 010 010?0181



:rmvéi*:-;ﬁzi GLDENBURG FO rm atStru ktu r

IDPEF-Message

update
"" > update-file |

-’—[response -’-[current—time]

-)-[ tadmin —»[con nection:
->| fservice —:—[notiﬁcation]«
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action S-IP S-port D-IP D-port msg (non-) payload detection rule options reference, priority, classtype, sid, rev)
— ——— ——m O e — ———

customizing parameters baseline parameters customizing parameters

alert tcp SEXTERNAL_NET any -> 10.10.10.10 25
(msg:"SMTP expn cybercop attempt";

flow:to _server,established;

content:"expn cybercop”;
reference:arachnids,371;
classtype:protocol-command-decode;

sid:632;
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miiiseens Beispiel: Snort Rule in IDPEF

<IDPEF-Message>
<alert>
<event enable="yes"
displayedas="SMTP expn cybercop attempt"
name="632_5"
origin="arachnids,371"
severity="protocol-command-decode"
impact="confidentiality” >
<connection source="any" ruleaction="alert" direction="bidirectional"
destination="10.10.10.10" />
</event>
</alert>
</IDPEF-Message>
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~mpesene KUNFtige IDS Integrationen

mit IDPEF
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Im Rahmen der Integrationen wurde festgestellt:
 Verwalten aller IDS mit einem Managementsystem.
* Nur eine Hardware und Applikation ist erforderlich.
* Eine einheitliche Bedienoberflache fir alle IDS.

* Eine zentrale Instanz zum Einspielen und Verteilen von
Updates.

« Abgleich von Security Policies einzelner IDS per Logik.
o Keine privilegierte System-Account erforderlich
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EHFFQ\EE.;‘F{]I%; CLRENEURE Zusammenfassu ng

* |IDS sind uUber standardisierte Formate parametrisierbar,
Hersteller- und Analyseunabhangig.

« Abgleich von Security Policies einzelner IDS per Logik.

« Unabhéangige Entwicklungspfade flr
Management-System und IDS.
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Vielen Dank
far die Aufmerksamkeit!
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