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Was ist Cloud Computing?

�NIST: “a model for enabling ubiquitous, 
convenient, on-demand network access to a 
shared pool of configurable computing resources 
that can be rapidly provisioned and released 
with minimal management effort or service 
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with minimal management effort or service 
provider interaction.”

�Gartner: “a style of computing where scalable 
and elastic IT-related capabilities are provided 
'as a service' to customers using Internet 
technologies.”



NIST Cloud Computing Modell
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Wesentliche Cloud-Eigenschaften (1)

�On-demand Self-service
�Selbstbedienung

�Broad Network Access
�Bereitstellung über Internetprotokolle

�Heterogene Endgeräte
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�Heterogene Endgeräte

�Resource Pooling
�Services teilen sich Ressourcen

�Ortunabhängigkeit

�Mandantenfähigkeit



Wesentliche Cloud-Eigenschaften (2)

�Rapid Elasticity
�Skalierbarkeit

�Schnelle Reaktion auf Bedarfsänderung

�Measured Service
�Verfolgung der Nutzungsdaten
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�Verfolgung der Nutzungsdaten

�Unterschiedliche Vergütungsmodelle

Quelle: The NIST Definition of Cloud Computing, Draft SP 800-145
http://csrc.nist.gov/publications/drafts/800-145/Draft-SP-800-145_cloud-
definition.pdf



Weitere typische Cloud-Eigenschaften

�Nutzung von Skaleneffekten

�Homogenität

�Einsatz von Virtualisierungstechnologien

�Resilient Computing

Einsatz von Low-Cost-Software
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�Einsatz von Low-Cost-Software

�Geographische Verteilung

�Serviceorientierung

�Fortschrittliche Sicherheitstechnologien



�Software-as-a-Service (SaaS)
�Cloud-Provider stellt Anwendung bereit

�Daten kommen vom Cloud-Kunden

�Platform-as-a-Service (PaaS)
�Cloud-Provider stellt Entwicklungs- und Runtime-

Cloud-Servicemodelle
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�Cloud-Provider stellt Entwicklungs- und Runtime-
Umgebung bereit

�Anwendung und Daten kommen vom Cloud-Kunden

�Infrastructure-as-a-Service (IaaS)
�Cloud-Provider stellt Rechenleistung, Storage oder

andere grundlegende IT-Ressourcen bereit
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Cloud-Bereitstellungsmodelle

�Private Cloud
�unternehmenseigene oder gemietete Infrastruktur

�privat ≠ intern

�Community Cloud (Partner Cloud)
�gemeinsam genutzte Infrastruktur für spezifische 
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�gemeinsam genutzte Infrastruktur für spezifische 
Nutzergruppe

�Public Cloud
�öffentliches Angebot an eine breite Nutzergruppe

�Hybrid Cloud
�Kombination von zwei oder mehr Clouds



“Cloud” ist nicht immer Cloud
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�Public Cloud ⊃ Outsourcing

�Private Cloud ⊃ Virtualisierung



Cloud Computing wird Standardtechnologie
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Sicherheit ist das große Thema
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Cloud Computing in den Schlagzeilen (1)

17.02.2011

OWASP 14



Cloud Computing in den Schlagzeilen (2)

03.12.2010
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Cloud Computing in den Schlagzeilen (3)

02.02.2011

T e c Z i l l a
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Cloud Computing in den Schlagzeilen (4)
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Cloud Computing in den Schlagzeilen (5)

18.03.2011
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Cloud Computing Security

�Clouds sind komplexe, hochgradig verteilte und 
virtualisierte Umgebungen. 

�Kernthemen
�Vertrauen

�Ressourcenteilung
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�Ressourcenteilung

�Verschlüsselung

�Portabilität

�Compliance

�Datenschutz

�Cloud Computing birgt sowohl Chancen als auch
Risiken



Chancen durch die Cloud (1)

�Skalenvorteile
�“mehr Sicherheit” für den gleichen Investitionsbetrag

�Sicherheit als Entscheidungskriterium im Markt
�Cloud-Provider müssen auf Sicherheitsbedenken der 

Kunden reagieren
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Kunden reagieren
�Standardisierte Schnittstellen für Managed 

Security Services (MSS)
�Offenerer Markt für Sicherheitslösungen

�Beweissicherung und IT-Forensik
�Snapshots von laufenden virtuellen Maschinen zur

Offline-Analyse möglich



Chancen durch die Cloud (2)

�Skalierbarkeit und Elastizität von Ressourcen
�Erhöhung der Ausfallsicherheit (z.B. bei DDoS-

Angriffen)

�Effektiveres Patchmanagement
�Homogenität
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�Homogenität

�Standardisierte, gehärtete Plattformen

�Vorteile durch Konzentration von Ressourcen
�Kostenvorteile bei der Absicherung am Perimeter und 

bei physischen Kontrollen

�aber: Konzentration birgt natürlich auch Nachteile



Risiken durch die Cloud (1)

�Steuerungs- und Kontrollverlust
�mangelnde Transparenz

� kein Einblick in Betriebs- oder Sicherheitskonzepte

� unklare oder unvollständige Vertragsbedingungen

� keine Kontrolle über Outsourcing-/Vertragspartner

� keine Benachrichtigung bei Sicherheitsvorfällen
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� keine Benachrichtigung bei Sicherheitsvorfällen

�Reaktion auf Auditfeststellungen nicht möglich

�unvereinbare Sicherheits- und Compliance-
Anforderungen von Kunde(n) und Provider

�eingeschränkte Besitz- und Nutzungsrechte an Daten
und Applikationen (“Software Escrow”)

�Machtungleichgewicht Provider vs. Kunde



Risiken durch die Cloud (2)

�Lock-In
�Was passiert bei...

� Vertragsänderungen zu Ungunsten des Kunden?

� Insolvenz oder Übernahme des Providers (“Bank Run”)?

�Migration von Daten und Anwendungen möglich?
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�Offene, standardisierte Schnittstellen und 
Datenformate vorhanden?

�Lock-In liegt im Interesse des Providers

�Isolationsversagen
�Kompromittierung des Hypervisors, Guest Hopping, 

Datenremanenz, Network Sniffing



Risiken durch die Cloud (3)

�Compliance-Risiken
�Regulatorien sind nicht oder noch nicht vollständig an 

Cloud Computing angepasst (z.B. PCI-DSS)

�Provider kann Compliance nicht nachweisen

�Provider erlaubt keine Überprüfung (Audit) oder
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�Provider erlaubt keine Überprüfung (Audit) oder
Zertifizierung

�Kompromittierung der Management-Schnittstelle
�häufig webbasiert, damit anfällig für typische

Schwachstellen in Webapplikationen (z.B. OWASP Top 
10) und Webservices



Risiken durch die Cloud (4)

�Datenschutz-Risiken
�Auftragsdatenverarbeitung nur in EU/EWR möglich

�Sonst Funktionsübertragung (§§ 4b, 4c, 28 Abs. 1 
BDSG)
� keine „Erforderlichkeit“ der Verarbeitung außerhalb EU/EWR
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� keine „Erforderlichkeit“ der Verarbeitung außerhalb EU/EWR

� „Schutzwürdiges Interesse“ überwiegt außerhalb EU/EWR

�Anforderungen nach § 11 BDSG in jedem Fall 
notwendig, aber nicht hinreichend
� Wie lassen sich die Anforderungen kontrollieren?

�„Legaler Zugriff“ durch innerstaatliche Behörden oder 
Dritte nach nationalem Recht des Providers



Risiken durch die Cloud (5)

�Rechtliche Risiken
�Änderungen des Gesetzgebers / der Rechtsprechung

�Unterschiedliche Rechtsordnungen

�Fehlende Rechtsschutzstandards

�Durchsuchung / Beschlagnahme
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�Durchsuchung / Beschlagnahme

�Lizenzrisiken

�Unsicheres oder unvollständiges Löschen von 
Daten
�Sicheres Löschen vs. Pooling und Elastizität



Risiken durch die Cloud (6)

�Malicious Insider beim Provider
�Ausnutzen der Provider-Privilegien

�Erschöpfung der Ressourcen des Providers
�Fehlerhafte Modellierung des Bedarfs

Unzureichende Investitionen
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�Unzureichende Investitionen

�Keine Regelungen für Zuordnung knapper Ressourcen

�Schäden durch Aktivitäten anderer Mandanten
�Finanzieller Schaden

�Reputationsverlust



Risiken durch die Cloud (7)

�Economic Denial of Service (EDoS)
�Verbrauch von Ressourcen zum Schaden des Kunden
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Lösungsansätze (1)

�Provider-Auswahl unter Verwendung von 
Fragenkatalogen / Check-Listen
�ENISA Information Assurance Requirements

�BSI-Mindestsicherheitsanforderungen an Cloud-
Computing-Anbieter
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Computing-Anbieter

�Mindeststandards für Public-Cloud-Provider
�Zertifizierung nach SAS 70 Type II / ISO 27001

�konfigurierbare Sicherheitsmechanismen

�offene Standards und definierte Schnittstellen (siehe 
Open Cloud Manifesto)



Lösungsansätze (2)

�Verarbeitung sensitiver Daten in der Cloud nur 
bei Kontrolle über das Sicherheitsmodell
�für große Organisationen: Aufbau einer Private Cloud

�für mittlere Organisationen: Teilnahme an einer 
Community Cloud
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Community Cloud

�Verschlüsselung löst das Problem nicht vollständig
� Schlüsselmanagement

� zur Laufzeit müssen Daten entschlüsselt sein



Absicherung nach Schutzbedarf

OWASP 31



Publikationen

� Cloud Computing Risk Assessment, ENISA
� http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-

risk-assessment

� Security Guidance for Critical Areas of Focus in Cloud Computing, 
Cloud Security Alliance
� https://cloudsecurityalliance.org/csaguide.pdf

� Guidelines on Security and Privacy in Public Cloud Computing, Draft
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� Guidelines on Security and Privacy in Public Cloud Computing, Draft
SP 800-144, NIST
� http://csrc.nist.gov/publications/drafts/800-144/Draft-SP-800-

144_cloud-computing.pdf

� Mindestsicherheitsanforderungen an Cloud-Computing-Anbieter, BSI
� https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen

/Sonstige/Cloud_Computing_Mindestsicherheitsanforderungen.pdf


