Konfigurationsmanagement und
Sicherheit




Uber mich

* Seit Ende der 90-er im IT-Bereich tatig

* Web- und Java Entwicklung

* Nebenher Betreuung von Server- und
Netzwerkinfrastrukturen

e 2010 Wechsel in Infrastrukturbereich
e 2012 Umstellung des RZ-Betriebes auf DevOps

* Seither Regelbetrieb + externe Kundenprojekte



Setup

* Kleines Team
e Berufsanfanger
* KEINE Securityexperten

e Unbelastet, kein konventioneller Systembetrieb

* RZ als Infrastructure As A Service
e ~ 300 VMs

* Interne, produktive Systeme

* Kundensysteme

e 1st-, 2nd- und 3rd-Level Support



Ein wenig Puppet: Grundlagen

clas= openssh::service (Bpopoglean fzervice ensure) {

* Configuration Management Tool service { rasnars

ensure = Eservice_ensure,
enable =» Lrues,
hasrestart => trus,
hasatatu=s => trus,

* KEIN Security- oder Auditingtool beczibe = Claspliopenashiicontie s

* Puppetmaster -> nur authentifizierte und
Zertifizierte Clients haben Zugriff

* Auf Resourcen (File, User, Cron, ....)
basierend

* Deklarierendes Sprachkonstrukt



Ein wenig Puppet: Best Of

clas= openssh::service (Bpopoglean Eservice_ensurej

L Idempotent service { 'sshd':

ensure =» $service ensure,

enable =» Lrues,

hasrestart => trus,

hasatatu=s => trus,

. . subacribe =» Class['openssh::config',

* Trennung von Deklarationslogik und ,_ S

Konfiguration (HIERA)
* Environmentsupport

e Zustandsdefinierend
* Nicht “Lege eine Resource xyz an, wenn sie noch nicht existiert”
e Sondern: ,ensure => [present|absent|version]”



Ein wenig Puppet: Best Practices for Security

* Backup von Files auf Puppet Master

* Kein grep auf Passworter
* Resourcenschonend

e show_diff => false,
* - Verwendung externer Module
* - Eigenverantwortung der Kollegen notwendig

* Verwendung von Puppet Resources statt exec-Anweisungen




Ein wenig Puppet: Best Practices for Security

* Regelmallige Runs einmal die Stunde

» Uberwachung durch Monitoringsystem
e Zuweisung korrektes Environment
* Error Log leer
e Puppet status (Last run + fehlerfrei)

case ($::o0ps o3) {

$::08 name centosé : i
o fail“-Anweisung fir L
£::05 name centos7? : i
default-Zweige " |
: _T_ _opensused? :
}

daefault : i
fail ("${module name}: Cperating system \"${::os[name]}\" is not wyet supported!”)

H




VM Initialisierung

e Templating von Minimalinstallation, Vermeidung unnotiger:
* Pakete
* Services
* Ports

* |nitialisierung mittels Script:

e Repositorys --> nur definierte Softwarepakete verwendbar
* Upgrade System --> System bei Ubergabe auf aktuellstem Stand

* Housekeeping mittels Script:
 Remove from puppet
 Remove from monitoring
* Finden und loschen v. Firewallregeln



Filehandling: /etc-files

. . if $::0ps hardening level == '1' {
* Setzen von Fileberechtigungen: spassis nace - o1+

f£shadow mode = '000

* /etc/passwd fonasenmece - 0,
e /etc/shadow
» /etc/gshadow

* /etc/group i pe: inardening: s gzoup_node,

'/eto/shadow '

mode => Sops::hardening: :shadow mode, ;

"/eto/passwvd '
mode => Snps::hardening::passwd_mnde,;

cl-centos701
cl-centazs70

rSete/gshadow '
mode => Snps::hardening::gshadnw_mnde

[Crooti:rel—centasidl:=tc




Filehandling: /etc-files

f£disable cramfs = 'yes'
f£disable freevxfs = 'yes'
: e f£disable jffs2 = 'yes'
* Schreiben von Dateiinhalten e T
$disable hfsplus = 'yes'
[ J Cra mfs $disable_squashfs = 'yes'
$disable udf = 'yes'
* freevxfs
'fete/modprobe. d/CIS-Hardening. conf ':
[ J Jffs content =» template ('ops/etc.modprobe.d.CIS-Hardening.conf.erb'), :
[ J

hfs, hfsplus
squashfs
Udf

* Puppet:
 Komfortables Verwalten von Dateien, Links, Verzeichnissen, ...
* Verwaltung incl. Backup der Dateien mittels MD5-Summe
* Verwalten der Berechtigungen



Filehandling: /etc-files

[Zrootiipel-—centosT0l:=tc : ] # vi fetc/modprobe.d/CIS-Hardening.conf
# grep false JSetc/modprobe.d/CIS5-Hardening.conf

[0rooticcl-centosT01:
in=stall hf=plus=s '
in=stall =gquashfs

[ODrootiipel-—centos701: = ——tags ops

/5tage[init] fOps: :Etc files/File
/modprobe ..d/CI5S-Hardening.conf

jEfs2
hf=

tage [ [/ete/modprobe .. d/CIS-Hardening.conf]/c
tage[init] [/ete/modprobe . d/CIE-Hardening.conf]/c "{mdS}f£36eaff40

Lpplied catalog
[Zrootiipel-—centosT0l:=tc




Verzeichnishandling: sudo

* Eskalieren von Berechtigungen ausschliel3lich
mittels Passworteingabe

» Ausgelagerte Konfiguration (/etc/xxxx.d/...)

* Puppet:

* Verwaltung von Verzeichnissen analog zu Dateien
e Berechtigungen
* Inhalte (Dateien, weitere Unterverzeichnisse)

e Zusatzlich - Bereinigen von Verzeichnissen:
* Rekursiv
* Purge
* Force




Verzeichnishandling: sudo

'feto/sudosrs.d '
ensure =» directory,
mode =» '0750",

[irootiipel—centasTOl : ~
regquire => under;



Pakete/Services: unwanted packages/services

* Entfernen unwerunschter Services: FmAnTed packee T |
* NetworkManager-wait-online, et snmp ]

* NetworkManager, chargen-*, Sunwanted_services = |

'HetworkManager-wait-online',

e daytime-*, echo-*, tcpmux-server,
* avahi-*, cups, telnet, snmp

'snmpd' ]

zervice { [Sfr:ops::rhardening::unvanted services]:
ensure =» false,
enable =» false,

* Entfernen unerwiinschter Pakete:
* net-snmp, nis, rsh, telnet, .
o telnet-server, talk, talk-server, tFtP,  saceese ¢ (5 iope::nardening: sunvanted packages,]: snsuce <> absent, 3
* tftp-server, ypbind, ypsery, xinetd,

* Puppet:
* Verwendung von Arrays
* Packages werden NICHT gepurged!
» Services werden gepurged (in Arbeit)



Pakete/Services: unwanted packages/services

[ZrootZEel—centasa Tl :=tc 1762 19:52]1# vum install -gv telnet-server talk-server rsh >
[Orootipcl-centasTil:=cc 1 19:52]1#% rpm —-ga B —2 ] - talk -e rsh

e e - -
1.17-60.217.

:5214% puppet agent -t —--tags ops

Notice: e [telnet—-server] /ensure: removed
Notice:

Notice:

(]
m

[r=h] /ensure: removed

[talk—=erver] /ensure: removed

L L L
[
AL ¥ TR v [
10
m

[}
m

Notice: Applied catalog in
[‘rootipcl-centasTOl:=cc 1
telnet-0.17-60.e17.x86 64
C

[Orootirecl-centosT01 :




Hiera: Trennung von Code und Konfiguration

cla=s ops::sysctl (String Sagwapamount, Boolean Edeactivate_IPvE] {

[ ] Swappiness # Configure Swappiness on Linux

sysctl { '"vm.swvappiness':

» Serversystem — Swappen vermeiden value - SEUAPARSHEE,
. . R e . comment => 'S5et Swapinnes',
* Konfiguration eventuell individuell o eply o> true

vom jeweiligen System abhangig
* |IPv6 Stack fur interne Systeme deaktivieren

* Puppet:
* Trennung von Code und
Konfiguration
e Konfiguration folgt Vererbungshierarchie




MOS (Multi OS Support): Cron

* Unterschiedliche Pakete/Pakethamen
 RedHat: cronie, crontabs, cronie-noanacron
* SUSE: cronie, cron

 Unterschiedliche Servicenamen

e RedHat: crond e %

[ ] SuSE: Cron 5::Ds_naﬂ.e_cent056 S |

Smns_packages = ["cronie-noanacron', "crontabs', 'cronie']

2

EIE.DS_IIE._EHECIDH = trus

Emo=s =service name = "crond'
£::08 name centosT HE |
Zmo= packages = ['cronie-noanacron', "crontabks', 'cronies']
Emos_rn;anacron = trues
Smns_service_name = 'crond'
5::05_3&me_npensase&2 HE |
Emo=2 packages = ["cronie', "cron'l]
Emo= rm anacron = false

Emos service name = "cron'



Service: Cron

* Handling v. daily, hourly, monthly, weekly, cron.d

* Managing:
* Anlegen: /etc/at.allow, /etc/cron.allow, /etc/crontab
* Loschen: /etc/at.deny, /etc/cron.deny, /etc/anacrontab

P C r.O n ie_a n a C ro n packzzzuie 'cronis—-ana Sijn;;sent
o Se rve rbet ri e b -> n i Cht n OtWe n d ig l_CrptiCrnS CrdEpS o

before =>» Package[%::cronie::install::mo=s packages],

* Deinstallieren ohne Abhangigkeiten
e Deinstallation vor cronie Installation

o Puppet' gervice { S::cronie:;params:!mMos Service name:
. _ -

ensure =» true,

* Neustart des Service config-Anderungen e ibe — Comotoromie:scontial

subscribe
¥



audit-Daemon

* install.pp

class audit_daemnn {

Saurepnrt_lng_file_path

class { '::au
class
class
cla=ss
cla=ss

class

e e e e ]

class

o o ll.'f II.'T ll.'f ll.'f ll.'f
[ SR TR P T S TR 4 R A

[ TIR TR TR s TR ]

Week 24
AVERAGE

* package —installieren des auditd-Packages
e cron — Anlegen des Cronjobs flir Generierung
des aureports
* files — Anlegen von Scripts und Unitfiles
* exec - Audit daemon neu laden : il

e config.pp

* Anlegen der Rules

* icinga.pp

* Anlegen des checks fur
* den aureport

procs => {

Emodule name =

cmd name
warn nb
crit mnb
user
notify

u

i

4.
272.92 m

SO @
SO @
Smor s 2

Count of Logins

Week 25

MAX
90

A

H.

params” -

hardening': }

install": -

rconfig’: s
srvice": -
cleanup': -
cinga’

Week 26

61.00
27.00

Diagramm shows the login requests on host. Too much failed legins are suspicious
and could point to break in attempts. You should examine them!

{

"andicd',
"5{app_proc_running_w_low}
"5{app_prnc_running_c_lnw}:
'root',

false,

tiicinga? agent ops:iadd service wvars { Smoduis_name:

2017.03.06-15:15:15

- 2017.05.07-15:15:15

:${app proc running w high}",

¢{app proc running c high}",



sshd

* AusschlieBlich Public Key Authentication

e AusschlielRlich named User
* root Zugriff via sudo-Eskalation

Kein root-Login

Chiphren und Kex-Algorithmen beschrankt
* putty + WinScp-Version aktualisieren
* Anpassung der Chiphren entsprechend Empfehlungen der Pen-Tester

Strict mode

LoginGraceTime



Update Prozess

e Gesteuert via Cron

e Dev: Aktualisierung alle 10 Minuten
» Test: Aktualisierung jeden Tag zu fester Zeit
* Live: Aktualisierung manuell

* Monitoring
* Anzahl offener Updates
* Anzahl neu zu startender Prozesse

e Kernel

* Ausschliellich und einzig aktueller Kernel installiert
* Anzahl der Kernel im Monitoring

Not yet installed updates

[Updates] = 1
n
=1

30
20 |
lﬂ Pl G d | T

Jul Aug Sep Oct Now Dec Jan Feb  Mar Apr May Jun
LAST AVERAGE MAX
O updates 0.00 111.00 5. 75
Diagramm shows the count updates provided by Cent0S but not installed on host yet.

e ——— —— e —— .
2016.20.06-15:15:57 - 2817.05.07-15:15:57

Not yet installed updates

[Updates] = 1
wn
=]

O ey |.- |.. _

Jul Aug Sep Oct Now Dec Jan Feb  Mar Apr May Jun
LAST AVERAGE MAX

[ Updates 0.00 118.08 15.13

Diagramm shows the count updates provided by Cent0S but not installed on host yet.

2016.20.06-15:15:33 - 2017.05.07-15:15:33

Count of files

[files] = 1

Jul Aug Sep Oct New Dec Jdan Feb  Mar Apr May Jun
LAST AVERAGE MAX
O Files 1.00 2.00 1.10
Diagramm shows the count of new files.

2016.20.06-15:15:35 - 2017.05.07-15:15:35



User: Verwalten von Usern

e User (+ Gruppen) verwalten: LT L essertiinemacin.der,
* Benutzernamen + UID einmalig in gm?gmm -1
gesamter Umgebung (--> NFS-Shares) oSS ey,
* Primare Gruppe g
 Optional: Passworthash = -
* Homeverzeichnis sesr [ SRS meuse,
* .ssh-Verzeichnis e 2 e
* Berechtigungen: 0700 R s e,
* authorized_keys, Berechtigungen 0600 G
* Startumgebung a Dt
* Rot hinterlegter Username bei root-Zugriff remre T T b teerenmey T
* Farbige Cursors fir live (rot), test/gs (gelb), d

dev/private (griin)

 ~ 130 Zeilen Code incl. Kommentar --> Uberschaubare Logik



User: Hardenings

. resources { "user':
* FAIL: Kein User, wenn OS unbekannt ST
noop = user enable noop,
unless system user => fuser unless system user

¥

* Unterschiedliche Root-Passworter auf reseuzess {grown
require => Resources|['user'], 7 HCIE: Don't remn

verschieden Systemen , eoP T Soow enebienoor,
|purge_ssh_keys =» Etrue, # HOTE: Purge kevs not mana

* Technische Nutzer — sofern moglich — ohne loginshell
* ,Unbekannte” public Keys werden ohne Rlckfrage geloscht

» ,Unbekannte” Personen/Gruppen werden ohne Riickfrage beseitigt ;-

)



User: Hardenings

Applied ca
cl-cento=T01:-

[ lroot:ircl—-centas 70l : ~
[Droot:ircl—-centas70l: ~

Lpplied
tircl-centosT701




Out of Scope...

* Automatisierung
* Vermeidung von Routine- und somit Konfigurationsfehlern
* Replizier- und somit Skalierbarkeit

* Ubernahme der Module ins Monitoring
* Jedes Modul weil3, wie es gern Uberwacht ware
* Wichtige Checks (= auditReport) werden nicht ,vergessen”



Top

* PenTest

* “Was soll ich hier finden — Alle Updates regelmallig eingespielt, Kernel auf
aktuellstem Stand...”

* |ssues fixed in weniger als einer Woche
* Heartbleet: Fix aller Systeme am selben Tag
* Drown: Fix aller Systeme am selben Tag

e Samtliche interne Kommunikation verschlisselt



Nachste Schritte

e SELinux: per default aktiv
e Firewall: Per Default inaktiv

* Evaluierung Purgen der Resourcen
* Cron
* Service
* Public_key
e Ssh_key

* Public Key Authentifizierung f. techn. User an Befehle binden

e Sudo-Eskalation auf konkrete Befehle binden



Gehen wir es an....




